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PARA MÁS INFORMACIÓN

Objetivos curso
•	� Entender conceptos, principios e 

interpretación de los requisitos de la norma 
ISO/IEC 27001 que deben auditarse

•	� Explicar tipos de auditoría interna

•	� Entender los principios y practicar la 
auditoría enfocada a procesos en seguridad 
de la información

•	� Conocer los requisitos para los auditores 
internos, según ISO 19011

•	� Desarrollar habilidades para la planificación, 
preparación y realización de auditorías 
internas según requisitos de ISO 19011

•	� Desarrollar habilidades para la preparación 
de los informes de auditoría y las 
actividades de seguimiento de resultados

Dirigido a
•	� Candidatos a auditores internos

•	� Auditores internos de la organización que 
requieren reciclaje/refresco

•	� Directores de riesgos y/o responsables 
del sistema de gestión de seguridad de la 
información

•	� Propietarios de los procesos que deben 
defender la auditoría

Programa
Módulo 1. Introducción a un sistema de 
gestión de seguridad de la información 
enfocado a procesos

•	� Ciclo de vida de la seguridad de la 
información

•	� Estructura ISO 27001

•	� Ámbito de aplicación

•	� Referencia normativa

•	� Concepto de proceso y características 
útiles de referencia

Módulo 2. Norma ISO/IEC 27001 requisitos 
a auditar

•	� Contexto de la organización

•	� Liderazgo y Planificación

•	� Soporte y Operación

•	� Evaluación y Mejora

•	� Anexo A

Módulo 3. Definición de auditoría, 
principios y tipos

•	� Principios de auditoría 

•	� Auditorías de primera, segunda y tercera 
parte

•	� Términos y definiciones de auditoría

•	� Programa de auditoría

Módulo 4. Competencias del auditor

•	� Comportamientos personales

•	� Conocimientos y habilidades

•	� Roles en el equipo auditor

Módulo 5. Planificación, preparación y 
realización de auditorías internas

•	� Inicio de la auditoría

•	� Preparación de las actividades de auditoría

•	� Realización de las auditorías

Módulo 6. Revisión de auditorías, 
realización de informes, redacción de 
No Conformidades y seguimiento de 
resultados

•	� Preparación de conclusiones e informe de 
auditoría

•	� Valoración de los planes de acción 
correctiva

•	� Seguimiento y cierre de las actividades de 
auditoría

Detalles del curso
•	� Modalidad: Presencial y en remoto online 

(streaming)

•	 Duración:  3 días (24 horas) 

El curso proporciona los 
conocimientos y las habilidades 
necesarias para llevar a cabo 
con éxito las actividades de 
auditoría interna con relación a 
la norma ISO 19011.
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