CURSO DE FORMACION

Lanorma ISO/IEC 27001 permite a cualquier
organizacion adoptar un sistema de gestion

de la seguridad de la informacion (SGSI) como
respuesta eficaz internacionalmente reconocida
ante posibles escenarios de un mal uso de la
informacién y/o afectacion de la operativa por
crimen cibernética.

El curso tiene como objetivo dar a conocer e
interpretar los contenidos de la norma ISO/IEC
27001.2022, adquiriendo los conocimientos
necesarios para conocer, gestionar, mantener,
disefiar e implantar un SGSI,

Objetivos del curso

Comprender el alcance, la aplicacién, la
terminologia y el vocabulario de la norma IS0/
IEC27001.2022.

Identificar los requisitos especificos de la
norma

Establecer y evaluar los objetivos y
necesidades de seguridad de la informacion
particulares a cada organizacion

Relacionar situaciones determinadas a
diversos contextos de actividad de las
organizaciones con las cldusulas de la norma
que les pueden afectar

Programa

Méddulo 1. Introduccién a los conceptos y
principios de la seguridad de la informacién

Ciclo de vida de la seguridad de la informacion
EstructuralSO 27001

Ambito de aplicacién

Referencia normativa

Términos y definiciones

Médulo 2. Planificacion e implantacion de
sistemas de gestion de la seguridad de la
informacion

Contexto de la organizacion
Liderazgo y Planificacién
Soporte y Operacion
Evaluacién y Mejora

Médulo 3: Controlar, supervisar y medir los
sistemas de gestion de la seguridad de la
informacion

Proyecto tipico de implantacién de un SGSI
Anexo A: Objetivos de control y controles

Correspondencia entre Anexo I1SO
27001:2022 yISO 27002:2022

Atributos de los controles
Mddulo 4. Controles organizacionales

Revision de las 37 medidas referidas en ISO/
IEC27002:2022

Mddulo 5. Controles al personal

Revision de las 8 medidas referidas en SO/IEC
27002:2022
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Mddulo 6. Controles fisicos

Revisién de las 14 medidas referidas en 1SO/
IEC27002:2022

Mddulo 7. Controles tecnoldgicos

Revision de las 34 medidas referidas en 1SO/
IEC27002:2022

Dirigido a
Directores de riesgos en la seguridad de la
informacion

Directores o personal técnico relacionados
con la seguridad TIC

Responsables de proyectos de implantacion
y/o mantenimiento de SGSI - 1SO/IEC 27001

Detalles del curso

Modalidad: Presencial y en remato online
(streaming)

Duracién: 2 dias (16 horas)

PARA MAS INFORMACION

Q5 +34902 377 388

info.spain@intertek.com
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